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EXPÉRIENCE & SOURCES
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• Expérience professionnelle

• Formation scientifique (mathématiques et informatique) : Ing. – PhD – HDR

• 22 ans dans la Défense et dans l’opérationnel dont 15 passés dans le domaine du renseignement
technique opérationnel (+ qualifications OTAN)

• De 2009 a 2019, direction d’un laboratoire de R&D (laboratoire de cryptologie et de virologie
opérationnelles) dédiées à l’analyse, l’étude et la conception d’attaques

• De la doctrine aux outils

• Consultant en sécurité de l’information et des systèmes, techniques de renseignement

• Expertise entreprises, ministères de la Justice et de la Défense

• Étude de cas concrets (audits entreprises, missions opérationnelles…)

• Recherche scientifique et technique (professeur associé ENSIBS, Universités Moscou [MGU, MSU HSE])

• Appartenance à la communauté hacker ouverte et réseau personnel

• Littérature scientifique et technique

• Littérature généraliste, news

• Information à chaque fois croisée et vérifiée !



LES MENACES
Le contexte et les acteurs
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• Essentiellement trois catégories d’acteurs 

• Les Etats et en particulier ceux bénéficiant d’une position économique dominante et 
prédatrice

• Contexte géostratégique de la souveraineté des états

• Cas Huawei et industrie chinoise (attaque BGP)

• Sociétés de « mercenaires numériques » (0Dium – NSO Group – Dark Matter)

• Les entités mafieuses et la criminalité organisée

• L’essentiel des attaques

• Devenue une économie mondiale de premier plan

• Les entités économiques mondiales (GAFAM, BATX, data brokers, autres)  

• Ils peuvent collaborer selon pratiquement tous les patterns possibles

• Environ 1 500 groupes répertoriés dont 50 de type « APT »
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SITUATION 2020 - 2021
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• La crise COVID-19 a accéléré une tendance déjà forte

• Multiplication par 5 des attaques en particulier contre les protocoles VNC, ransomware, accès
en mode RDP

• Plus de 600 000 serveurs de type VNC en accès non protégés
https://www.shodan.io/search?query=%22rfb%22

• Nombreuses vulnérabilités découvertes et traitées moins rapidement

• Les entreprises ont ouvert beaucoup (trop) de ressources d’entreprises sans la sécurité
nécessaire

• Environnements de travail à domicile souvent calamiteux

• Explosion des attaques par ransomware (ex. Garmin) et des modes opératoires (cas Tesla et
autres)

• Augmentation des attaques contre les grandes infrastructures (énergie, finances, santé,
transports…)

• Décembre 2020 – Attaque Solarwinds
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SITUATION 2021
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• Février 2021 Attaque Stormshield et Centreon

• Le problème des vulnérabilités devient ingérable

• https://www.comparitech.com/blog/information-security/cybersecurity-vulnerability-statistics/

• https://www.zdnet.com/article/more-than-12500-vulnerabilities-disclosed-in-first-half-of-2021-
risk-based-
security/#:~:text=The%20other%20report%20found%20from,by%202.8%25%20compared%20
to%202020. 

• Voir rapport RedScan

• En 2020, plus de 18000 failles découvertes

• En 2021, 12,500 failles découvertes au premier semestre

• En conséquence, les attaques critiques se multiplient :

• Attaques contre des banques centrales européennes

• Attaque Kaseya Juillet 2021

• Cloud Microsoft et bases Cosmos DB Aout 2021

• Septembre 2021 attaques contre l’Etat français venant de Chine
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PRÉAMBULE ESSENTIEL
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• Concernant toutes les attaques et techniques présentées, ramener le
risque à l’enjeu :

• Le sécurité est avant tout une affaire de gouvernance

• Importance de relativiser en fonction de SON métier

• Prééminence du PCA/PRA

• Résilience vs sécurité.

• La quasi-totalité des attaques exploitent une ou plusieurs faiblesses,
vulnérabilités ou erreurs

• C’est l’extrême faiblesse des victimes qui est déterminante et non la « prétendue »
force des attaquants (même s’il existe des attaquants très doués)

• Il y donc toujours une solution et les attaques ne sont pas une fatalité !



PRÉAMBULE ESSENTIEL
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RISQUES MAJEURS ACTUELS

07/10/2021ÉRIC FILIOL    - ESPIONNAGE ET CYBERCRIMINALITÉ - TILT 85 12

Le risque MAJEUR est le blocage de l’activité !!

• Fuite de données (directe, indirecte)

• Arnaques et attaques financières

• Déstabilisation d’entreprise - Attaque contre les personnes – Désinformation

• Toutes les attaques modernes reposent sur la collecte préalable et généralisée de
renseignement! La partie informatique n’est qu’un outil, quelquefois au rôle réduit



SURFACES D’ATTAQUES
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• Il n'y a pas que la partie technique et informatique qui entre en jeu mais bien d'autres
aspects hérités des techniques de renseignement: attaques informationnelles, attaques
humaines, ingénierie sociale...

• La plupart des attaques sont simples à préparer et peuvent être menées pas un grand
nombre de personnes, pour un coût relativement réduit.

• Sphère informationnelle et humaine :

• Passif (OSINT) : renseignement et préparation de l’attaque

• Actif : déstabilisation, influence

• Sphère Informatique (SI) : attaque sur les ressources et services exposés

• Sphère physique : pénétration des locaux, piégeage… Cette menace augmente
significativement



RÈGLEMENTATION, MESURES ET PROTECTION

Comment se protéger
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PRINCIPE GÉNÉRAL 
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• La sécurité n’est pas un but en soi ! C’est un outil au service d’un cœur de métier !

• Une sécurité mal maitrisée tue le cœur de métier

• Trop de sécurité ou une sécurité trop envahissante tue la sécurité

• Le personnel de sécurité ne doit pas être un “Etat dans l’Etat”

• Séquestre des mots de passe des comptes avec privilèges. 

• C’est la connaissance des risques qui vous indiquera naturellement les pratiques 
adaptées à votre cœur de métier

• Exemple : fuites de données et matrices des données/matrices des flux réseau

• La sécurité est avant une affaire de gouvernance et un état d’esprit !



CIBLES DE SÉCURITÉ

07/10/2021ÉRIC FILIOL    - ESPIONNAGE ET CYBERCRIMINALITÉ - TILT 85 16

• Lieux physiques :

• Hôtels (avec ou sans coffre), train, avions, restaurants…

• Salons professionnels, visite en entreprises…

• Personnels “mobiliers”, d’entretien, de maintenance

• Espaces informatiques ouverts (internet cafés, accès internet libre ou semi-libres…)

• Photocopieurs, poubelles, locaux entreprises…

• Lieux immatériels :

• Réseaux sociaux généralistes (Twitter, Facebook…)

• Réseaux sociaux spécialisés (Copains d’avant, Viadeo, Linkedln…)

• SIC

• La connaissance et la surveillance des ressources exposées est prioritaire.

• Scan de ports, scan de vulnérabilités et prise d’empreinte, analyse d’infrastructure
web…
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SÉCURITÉ DES CONNEXIONS DISTANTES AU SI ENTREPRISE 
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• Vérifier que les employés utilisent des mots de passe forts.

• Tests de craquage de mots de passe

• Imposer l’usage des gestionnaires de mots de passe (Keepass, BitWarden, Dashlane)

• Rendre le RDP disponible uniquement par le biais d'un VPN d'entreprise

• Changer la valeur par défaut du port

• Si vous n'utilisez pas RDP, désactivez-le et fermez le port 3389

• Utiliser l'authentification au niveau du réseau (Network Level Authentication - NLA)

• Si possible, les employés doivent utiliser une authentification à deux facteurs

• Gestion des correctifs de sécurité rigoureuse et réactive.



LUTTE CONTRE L’EXTORSION
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• Usurpation d’identité (dirigeants, fournisseurs, tiers techniques…)

• Définir des procédures et les tester/actualiser régulièrement

• Maîtriser les informations de la société et des personnes

• Vol de ressources (fret, téléphonie, serveurs…)

• Gérer les accès (cartographie des services), changer les mots de passe par défaut
(software ET hardware), appliquer les correctifs de sécurité…

• Mettre des mots de passe (ex. Caméra IP ou objets connectés)

• Ransomware

• Sans politique de sauvegarde RIGOUREUSE et périodiquement testée, il n’y a
aucune solution



MESURES DE BASE INCONTOURNABLES
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• En mobilité

• Chiffrez vos terminaux (portables, smartphones, tablettes)

• Utilisez un filtre de confidentialité

• La connexion au SI entreprise doit se faire obligatoirement par un VPN entreprise !

• Utilisez systématiquement des VPN commerciaux (Windscribe, NordVPN, Black
VPN, BolehVPN, Protonmail) pour les autres usages

• Evitez les wifi tiers (et plus généralement toute ressource qui n’est pas la votre.

• Formez et sensibilisez constamment vos personnels et collaborateurs

• Utilisez des gestionnaires de mots de passe



PRINCIPALES MESURES

07/10/2021ÉRIC FILIOL    - ESPIONNAGE ET CYBERCRIMINALITÉ - TILT 85 21

• Sur le plan technique

• Cartographiez, cartographiez, cartographiez !

• Importance du dossier de site

• Schéma d’architecture physique, logique et applicatif

• Interconnexions réseau

• Interactions humaines (gestion des intervenants)

• Scan de ports, analyse de vulnérabilités, analyse infrastructure web

• Matrice des flux et surveillance des flux réseau

• Mettez à jour. Application réactive des correctifs de sécurité.

• Privilégiez le maintien du cloisonnement physique. Sinon filtrez strictement le sens
de communication (diode) et/ou le contenu des protocoles (pare-feu)



PRINCIPALES MESURES (2)
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• Sur le plan organisationnel

• Cartographie des ressources (humaines, services, prestataires, composantes 
externes…)

• Cartographie des données

• Importance primordiale des sauvegardes et de leur vérification régulière.

• Plan de gestion de crise notamment pour tout ce qui touche la communication.

• Rappel : toutes ces mesures relèvent directement du RGPD !

• Le point le plus critique est la cartographie des sous-traitants, leur évaluation 
(compétences réelles, sécurité, contrat de service…) et leur gestion 
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PRINCIPALES MESURES
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• Sur le plan humain et DRH

• La fragilité des entreprises va augmenter face aux mutations des mentalités

• Réformer et adapter le management 

• Management technique et opérationnel : problème d’acceptation et de légitimité

• Revoir les processus de recrutement

• Pénurie de juniors

• Volatilité et loyauté des personnels

• Pénurie extrême de seniors « techniques » (cas CERT Banque)

• L’Ethique avant la technicité. 

• Management RH classique : les règles et recettes classiques ne fonctionnent 
plus. Problème de maturité des personnels RH

• Revoir les processus de gestion RH sur le long terme. Investir plutôt que recruter !
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PRINCIPALES MESURES
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• Sur le plan informationnel

• Défensif

• Evaluer l’image de l’entreprise et de ses principaux salariés/dirigeants

• Problème de discrétion professionnelle

• Problème des réseaux sociaux

• Audit informationnel à mener

• Offensif

• Comprendre l’environnement et ses adversaires, comment ils pensent et ils
agissent (culture, sociologie, psychologie…).

• Audit informationnel à mener



DROIT VERSUS TECHNOLOGIE
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• La technologie (Cloud, VoIP/ToIP, hébergement externalisé…) n’est pas en cause

• La dimension essentielle est celle du droit

• Droit français/européen (rapport commission LIBE du 12 mars 2014, RGPD)

• Droit anglo-saxon

• Importance cruciale du contrat (source de droit prioritaire)

• Doit être négociable (opérateurs privés préférables aux opérateurs publics)

• Prestataire : devoir de conseil, de renseignement et de mise en garde (L.111)

• Doit couvrir a minima trois types de mesures :

• Ordre organisationnel (système de redondance, sauvegardes…). Lié au PCA/PRA

• Ordre préventif : possibilité pour le client de diligenter des audits (clause d’audit)

• Clause de réversibilité : obligation faite au prestataire pour redonner la main au
client sur le système externalisé.

• Importance du contrat d’assurance



CONCLUSION
Points clef et idées maitresses
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RAPPELS DE QUELQUES PRINCIPES (2)
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• On doit apprendre à vivre avec le risque et savoir le gérer.

• Se préparer à un éventuel problème

• En entreprise

• Identification des ressources, biens, personnels critiques

• Politique de sauvegarde.

• Politique de maintien d’activité en cas de problème (PCA)

• Politique de reprise d’activité et de restauration (PRA)

• Plan de gestion de crise 

• Adéquation des moyens aux besoins réels (ramener le risque à l’enjeu)

• Prééminence du droit sur la technique. Le contrat de service est la clef.

• Investir et faire fond sur l’humain.



QUESTIONS & RÉPONSES 
Merci de votre attention
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